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Ύλη Μαθημάτων

Μαθ. 8 : Ασφάλεια & Αντίγραφα
●Ασφάλεια/Κρυπτογράφηση (Κλειδιά SSH, 
KeePassXC, PGP), 
●Δίσκοι (Gparted, Smartmontools), 
●Sensors (hddtemp, lm_sensors) 
●Αντίγραφα ασφαλείας (tar/pigz, rsync, CloneZilla)



  

Μάθημα 8ο

Ασφάλεια & Αντίγραφα ασφαλείας



  

Ανάγκη για ασφάλεια

➢ Διαθέσιμος ο κώδικας του Λ/Σ & Εφαρμογών
== 
Γνωρίζουμε τι τρέχουμε

Προβλήματα
➢ Επικοινωνία
➢ Ανταλλαγή πληροφοριών

πχ δεδομένα web, ηλεκτρονική αλληλογραφία

Λύσεις
➢ Δικαιώματα / Linux Security Modules (LSM)
➢ Antivirus
➢ Firewall
➢ Μερική ή ολική κρυπτογράφηση

Ασφάλεια σε Λ/Σ GNU/Linux



  

➢ Προστασία από κακόβουλο λογισμικό

➢ Clamav
Ανοικτού κώδικα antivirus σε μορφή cli
Διαθέσιμο για όλα τα γνωστά Λ/Σ
 

➢ rkhunter
Έλεγχος για rootkits, backdoors και πιθανές 
τοπικές ευπάθειες

Antivirus



  

➢ Clamav

Antivirus



  

➢ Clamtk (Γραφική διεπαφή σε GNU/Linux)

Antivirus



  

➢ rkhunter

Antivirus



  

Έλεγχος της κίνησης επικοινωνίας

➢ Προστασία από πρόσβαση τρίτων δικτύων
==
Κανόνες εισερχόμενων συνδέσεων

➢ Προκαθορισμένα επιτρέπεται όλη η εξερχόμενη 
κίνηση

➢ Προφίλ / Σύνολα κανόνων
ανάλογα το δίκτυο

➢ iptables/ ip6tables

Firewall



  

➢ Iptables

Firewall



  

➢ Gufw Firewall (Γραφική διεπαφή Iptables)

Firewall



  

➢ Το KeePass είναι ένα λογισμικό διαχείρισης κωδικών

Αποθηκεύει ονόματα χρήστη, κωδικούς πρόσβασης, τομείς, 
σημειώσεις και πολλά άλλα στοιχεία, σε μια ασφαλή 
κρυπτογραφημένη βάση δεδομένων, που προστατεύεται 
από ένα μόνο κύριο κωδικό πρόσβασης ή/και αρχείο 
κλειδιού. 
Η κρυπτογραφημένη βάση δεδομένων αποθηκεύεται σε 
τοπικό επίπεδο.

➢ Τελευταία έκδοση: v2.6.6, Ιούνιος 2021

➢ Υποστήριξη για Λ/Σ: Windows, Mac OS, GNU/Linux

➢ Url: https://keepassxc.org/

Διαχειριστής κωδικών KeePassΧC



  

Διαχειριστής κωδικών KeePassΧC



  

Ανάγκη για ασφάλεια

➢ Κωδικοί και δεδομένα
➢ Αρχεία και φάκελοι

ΣΥΣΤΗΜΑ ΑΡΧΕΙΩΝ

➢ Τμήμα του συστήματος
➢ Όλο το σύστημα

https://wiki.archlinux.org/index.php/Disk_encryption

Επίπεδα κρυπτογράφησης

ΣΥΣΚΕΥΕΣ ΑΡΧΕΙΑ

Loop-AES dm-crypt 
+/- LUKS

eCryptfs EncFs



  

➢ Το Gnome Encfs Manager (GEncfsM) είναι μια δωρεάν 
και ανοικτού κώδικα εφαρμογή διαχείρισης 
κρυπτογραφημένων φακέλων που στηρίζεται στο 
σύστημα EncFS.

➢ Παρέχει την δυνατότητα δημιουργίας 
κρυπτογραφημένων φακέλων ή συσκευών, τα οποία 
προστατεύονται με έναν κωδικό-κλειδί.
Μέσω της προσάρτησης ενεργοποιούμε την πρόσβαση 
στο κρυπτογραφημένο φάκελο όπου μπορούμε να 
μεταφέρουμε ή να διαχειριστούμε τα δεδομένα μας. 

➢ Τελευταία έκδοση: v1.9

➢ Υποστήριξη για Λ/Σ: GNU/Linux

➢ Url: http://libertyzero.com/GEncfsM/

Κρυπτογράφηση: GEncfsM

http://libertyzero.com/GEncfsM/


  

Κρυπτογράφηση: GEncfsM



  

Κρυπτογράφηση: GEncfsM



  

Κρυπτογράφηση: GEncfsM



  

Κρυπτογράφηση επικοινωνίας I  

Κρυπτογράφηση Μηνυμάτων

Κρυπτογράφηση Σύνδεσης



  

Κρυπτογράφηση επικοινωνίας II 

Κρυπτογράφηση Μηνυμάτων

Κρυπτογράφηση Σύνδεσης

ΧρήστηςΑ 

ΧρήστηςΒ

Κείμενο



  

Κρυπτογράφηση επικοινωνίας III

Κρυπτογράφηση Μηνυμάτων

Κρυπτογράφηση Σύνδεσης

ΧρήστηςΑ 

Μη κρυπτογραφημένη
Επικοινωνία

ΧρήστηςΒ

Κείμενο

ΧρήστηςΑ 

Κρυπτογραφημένη
Επικοινωνία

SSL / TLS

ΧρήστηςΒ

Κείμενο



  

Κρυπτογράφηση επικοινωνίας IV 

Κρυπτογράφηση Μηνυμάτων

Κρυπτογράφηση Σύνδεσης

ΧρήστηςΑ 

Μη κρυπτογραφημένη
Επικοινωνία

ΧρήστηςΒ

Κείμενο

ΧρήστηςΑ 

Κρυπτογραφημένη
Επικοινωνία

SSL / TLS

ΧρήστηςΒ

Κείμενο



  

Κρυπτογράφηση επικοινωνίας V  

Κρυπτογράφηση Μηνυμάτων

Κρυπτογράφηση Σύνδεσης

ΧρήστηςΑ 

Μη κρυπτογραφημένη
Επικοινωνία

ΧρήστηςΒ

Κείμενο

ΧρήστηςΑ 

Κρυπτογραφημένη
Επικοινωνία

SSL / TLS

ΧρήστηςΒ

Κρυπτοκείμενο



  

Κρυπτογράφηση δημοσίου κλειδιού
Κάθε χρήστης έχει το δικό του κλειδί, που αποτελείται από 
δύο τμήματα:

➢ ένα ιδιωτικό
➢ ένα δημόσιο

Σημεία κρυπτογράφησης:
➢ Κείμενο
➢ Υπογραφή

Κείμενο
Μαθήματα πληροφορικής 2021!

Κείμενο με κρυπτογράφηση
-----BEGIN PGP MESSAGE-----
wcFMA0JrV2MGhiq6AQ9G0hd4Af2nFDsUNuMhDQw2lstu
3JZdSqk0lQ8NvwRuMYeYG9ZtF8dpSqLyDePuP6OhguL6g
K+vGmrCuC6FFTy1EYovEB4qPc1IntcrBInDvTu7vy7wXsE
+wp8Hpy2YGsHp3...
-----END PGP MESSAGE-----

Κρυπτογράφηση Μηνυμάτων



  

Βήματα κρυπτογράφησης δημοσίου κλειδιού

➢ Ο ΧρήστηςΑ θέλει να στείλει ένα κρυπτογραφημένο 
μήνυμα στον ΧρήστηΒ

➢ Ο ΧρήστηςΑ κρυπτογραφεί το απλό κείμενο με το 
δημόσιο κλειδί του ΧρήστηΒ και στέλνει το μήνυμα

➢ Ο ΧρήστηςΒ λαμβάνει το μήνυμα και αποκρυπτογραφεί το 
κωδικοποιημένο κείμενο με το ιδιωτικό κλειδί του

➢ Τρίτοι χρήστες βλέπουν μόνο το κωδικοποιημένο κείμενο

Σημαντικό
➢ Το ιδιωτικό κλειδί παραμένει στον εκάστοτε χρήστη και δεν 

διαμοιράζεται

* O ΧρήστηςΑ θα πρέπει να γνωρίζει το δημόσιο κλειδί του 
ΧρήστηΒ για να μπορέσει να επικοινωνήσει μαζί του

Κρυπτογράφηση Μηνυμάτων



  

Βήματα ψηφιακής υπογραφής δημοσίου κλειδιού

➢ Ο ΧρήστηςΑ θέλει να στείλει ένα μήνυμα, ψηφιακά 
υπογεγραμμένο, στον ΧρήστηΒ

➢ Ο ΧρήστηςΑ υπογράφει το μήνυμα με το ιδιωτικό κλειδί 
του και στέλνει το μήνυμα

➢ Ο ΧρήστηςΒ λαμβάνει το μήνυμα και χρησιμοποιεί το 
δημόσιο κλειδί του ΧρήστηΑ για να επιβεβαιώσει ότι το 
μήνυμα στάλθηκε από αυτόν

Σημαντικό
➢ Η υπογραφή εξαρτάται από το περιεχόμενο του μηνύματος. 

Εάν αυτό τροποποιηθεί τότε η εγκυρότητα της υπογραφής 
δεν ισχύει

* O ΧρήστηςΒ θα πρέπει να γνωρίζει το δημόσιο κλειδί του 
ΧρήστηΑ για να μπορέσει να επιβεβαιώσει την εγκυρότητα 
του μηνύματος

Κρυπτογράφηση Μηνυμάτων



  

Το SSH (Secure Shell) είναι ένα δικτυακό πρωτόκολλο το οποίο επιτρέπει τη μεταφορά 
δεδομένων μεταξύ δύο υπολογιστών.

Η χρήση της κρυπτογράφησης στην επικοινωνία του είναι εγγενής.

Συνήθως χρησιμοποιείται για την σύνδεση στο τερματικό μίας απομακρυσμένης 
συσκευής, ωστόσο παρέχει και την δυνατότητα ασφαλούς μεταφοράς αρχείων.

Για να συνδεθούμε απομακρυσμένα χρησιμοποιούμε από προκαθορισμένα τον κωδικό 
του απομακρυσμένου χρήστη. Για παράδειγμα εφόσον εκτελέσουμε την εντολή:

ssh michalis@pi.greeklug.gr

το τερματικό μας ζητάει τον κωδικό του χρήστη “michalis” στον υπολογιστή 
“pi.greeklug.gr”, ώστε να ολοκληρωθεί η σύνδεση.

Για την αποφυγή χρήσης των κωδικών των χρηστών (ειδικότερα στην περίπτωση 
ανάγκης σύνδεσης με τον διαχειριστή root), μπορούμε να δημιουργήσουμε ένα κλειδί 
ssh.

Τα κλειδιά ssh χρησιμοποιούν το μοντέλο δημόσιου κλειδιού (περιλαμβάνει δύο μέρη, 
το ιδιωτικό και το δημόσιο κλειδί).

SSH & Κλειδιά



  

Για να δημιουργήσουμε ένα κλειδί εκτελούμε την εντολή ssh-keygen. 

➢ Δημιουργία κλειδιού με βάση τον αλγόριθμο RSA (προεπιλογή 2048-bit) 
ssh-keygen -t rsa

SSH & Κλειδιά

Η εντολή θα δημιουργήσει τα δύο κλειδιά:
➢ Ιδιωτικό κλειδί στην διαδρομή /home/user/.ssh/id_rsa
➢ Δημόσιο κλειδί στην διαδρομή /home/user/.ssh/id_rsa.pub

Προτείνεται να προστατεύσουμε το κλειδί μας με κάποιον κωδικό (passphrase) κατά 
την δημιουργία. Ο κωδικός θα είναι απαραίτητος για την χρήση του κλειδιού.



  

Μπορούμε να εισάγουμε πρόσθετα χαρακτηριστικά στην εντολή ssh-keygen, πχ να 
ορίσουμε τον επιθυμητό αλγόριθμο κρυπτογράφησης ή το όνομα αρχείου του κλειδιού.

➢ Δημιουργία κλειδιού με βάση τον αλγόριθμο RSA, με χρήση 4096-bit κλειδιού, το οποίο 
να αποθηκευθεί στο αρχείο mathitis.key

ssh-keygen -t rsa -b 4096 -f ~/.ssh/mathitis.key

➢ Δημιουργία κλειδιού με βάση τον αλγόριθμο ed25519, το οποίο να περιέχει το σχόλιο   
“user2021-m99@linux.edu.gr”

ssh-keygen -t ed25519 -C "user2021-m99@linux.edu.gr"

SSH & Κλειδιά



  

Ενδεικτικό ιδιωτικό κλειδί RSA 

SSH & Κλειδιά

[!] Το ιδιωτικό κλειδί θα πρέπει να παραμένει κρυφό και να το γνωρίζουμε μόνο εμείς.



  

Ενδεικτικό δημόσιο κλειδί RSA 

SSH & Κλειδιά

[*] Το δημόσιο κλειδί μπορεί να κοινοποιηθεί σε τρίτες συσκευές.

Μεταφορά κλειδιού σε τρίτη συσκευή-υπολογιστή

Για να μας επιτρέπεται η σύνδεση μέσω κλειδιού σε κάποιον απομακρυσμένο 
υπολογιστή, θα πρέπει να μεταφέρουμε-εισάγουμε το δημόσιο κλειδί μας στην 
απομακρυσμένη συσκευή.

Αυτό γίνεται με εισαγωγή της συμβολοσειράς του δημόσιου κλειδιού στο 
απομακρυσμένο αρχείο authorized_keys του χρήστη σύνδεσης, πχ
/home/michalis/.ssh/authorized_keys
/root/.ssh/authorized_keys

Σε περίπτωση που έχουμε πολλαπλά κλειδιά, μπορούμε να επιλέξουμε ποιο θα 
χρησιμοποιηθεί μέσω της εντολής ssh:
ssh -i /home/user/.ssh/kleidimathimaton2021 michalis@pi.greeklug.gr



  

Η εφαρμογή αλληλογραφίας Mozilla Thunderbird έχει την δυνατότητα χρήσης της 
κρυπτογράφησης OpenPGP.

Μέσω αυτής το Thunderbird μπορεί να κρυπτογραφεί, αποκρυπτογραφεί και να 
υπογράφει ψηφιακά μηνύματα. 

Δημιουργεί επίσης και διαχειρίζεται τα δημόσια και ιδιωτικά κλειδιά που απαιτούνται για 
το σκοπό αυτό.

Η λειτουργία και σχετικές ρυθμίσεις παρέχονται από την επιλογή “Κρυπτογράφηση 
από άκρο σε άκρο”.

https://support.mozilla.org/en-US/kb/openpgp-thunderbird-howto-and-faq

Thunderbird & OpenPGP

&   OpenPGP



  

Αρχικά δημιουργούμε το δικό μας κλειδί OpenPGP που στηρίζεται στο μοντέλο 
δημόσιου κλειδιού (περιλαμβάνει δύο μέρη, το ιδιωτικό και το δημόσιο κλειδί).

Thunderbird & OpenPGP



  

Thunderbird & OpenPGP



  

Thunderbird & OpenPGP

Δυνατότητα επιλογής διάρκειας
& τύπου κρυπτογράφησης



  

Thunderbird & OpenPGP



  

Thunderbird & OpenPGP



  

Thunderbird & OpenPGP

Κατά την σύνταξη ενός μηνύματος, μπορούμε να επιλέξουμε:
➢ “Απαίτηση κρυπτογράφησης”, ώστε το μήνυμά μας να κρυπτογραφηθεί
➢ “Ψηφιακή υπογραφή μηνύματος”, ώστε να υπογράψουμε το μήνυμα (το περιεχόμενο 

του μηνύματος δεν κρυπτογραφείται)

Επίσης έχουμε την δυνατότητα να επισυνάψουμε το δημόσιο κλειδί μας, εφόσον ο 
παραλήπτης δεν το διαθέτει, πχ είναι η πρώτη φορά επικοινωνίας μαζί του.

Εφόσον επιλέξουμε κάποια ασφάλεια 
εμφανίζεται στο κάτω μέρος σχετική 
ένδειξη χρήσης του OpenPGP.



  

Thunderbird & OpenPGP

Για να είναι εφικτή η αποστολή ενός κρυπτογραφημένου μηνύματος σε κάποιον θα 
πρέπει να διαθέτουμε το δημόσιο κλειδί του στην κλειδοθήκη μας. Διαφορετικά η 
αποστολή αποτυγχάνει.

Θα πρέπει αντίστοιχα να εισάγουμε το δημόσιο κλειδί, είτε χειροκίνητα, είτε μέσω 
κάποιου μηνύματος που μας είχε προωθηθεί από τον παραλήπτη, που να έχει 
συνημμένο το κλειδί του.



  

Thunderbird & OpenPGP

Εφόσον ένα μήνυμα περιέχει κάποιο κλειδί OpenPGP εμφανίζεται σχετική ένδειξη. 
Επίσης μέσω αυτής μπορούμε να δούμε πληροφορίες για την υπογραφή και να το 
εισάγουμε στην κλειδοθήκη μας.



  

Thunderbird & OpenPGP



  

Thunderbird & OpenPGP

Από προκαθορισμένα το κλειδί εισάγεται στην κλειδοθήκη, ωστόσο δεν θεωρείται 
έγκυρο μέχρι να το ελέγξουμε και να το επαληθεύσουμε με τον κάτοχο.



  

Thunderbird & OpenPGP

Εφόσον επαληθεύσουμε την ορθότητα του κλειδιού, μπορούμε να το αποδεχθούμε 
πλήρως.



  

Thunderbird & OpenPGP

Ένδειξη ενός έγκυρου και επαληθευμένου κλειδιού σε μη κρυπτογραφημένο μήνυμα, 
που περιλαμβάνει ψηφιακή υπογραφή.



  

Thunderbird & OpenPGP

Ένδειξη ενός έγκυρου και επαληθευμένου κλειδιού σε κρυπτογραφημένο μήνυμα, που 
περιλαμβάνει επίσης ψηφιακή υπογραφή.



  

  

Ερωτήσεις;



  

➢ Gparted
Εργαλείο διαχείρισης δίσκων που χρησιμοποιείται για την 
κατάτμηση και διαμόρφωση των τμημάτων ενός δίσκου.
Έχει υποστήριξη για πολλαπλά συστήματα αρχείων, όπως 
ext3/ext4, fat32, ntfs, xfs, btrfs κ.α.

➢ Disks
Εργαλείο διαχείρισης δίσκων που χρησιμοποιείται για την 
σύνδεση/αποσύνδεση τους στο σύστημα (mount) και σε 
δεύτερο βαθμό στην διαμόρφωση ενός δίσκου, επαναφορά 
εικόνας και έλεγχο της κατάστασης S.M.A.R.T..

Σκληροί δίσκοι



  

GParted



  

GParted

Αυξομείωση μεγέθους διαμερίσματος (partition)

[!] Απαιτείται προσοχή στην αλλαγή ορίων διαμερισμάτων, ειδικότερα αυτών που περιέχουν το 
Λ/Σ, καθώς σε περίπτωση λάθους μπορεί να μην είναι εκκινήσιμος ο Η/Υ ή ακόμη και να 
υπάρξει απώλεια δεδομένων



  

(Gnome) Disks



  

➢ Δεδομένα S.M.A.R.T (Self-Monitoring, Analysis and Reporting Technology)
Μας εμφανίζουν αναλυτικές πληροφορίες για την κατάσταση και υγεία του σκληρού 
μας δίσκου, πχ ώρες λειτουργίας, θερμοκρασία, σφάλματα ανάγνωσης ή εγγραφής, 
κατεστραμμένους τομείς κ.α.

➢ Μπορούμε να ελέγξουμε την κατάσταση μέσω κάποιου προγράμματος, όπως το 
disks ή το gmartcontrol, αλλά και μέσω γραμμής εντολών. Μπορούμε επίσης να 
εκτελέσουμε 3 τύπων διαγνωστικές δοκιμές.

Υγεία Σκληρού δίσκου



  

Υγεία Σκληρού δίσκου



  

➢ lm_sensors (Linux-monitoring 
sensors)
Μας εμφανίζουν αναλυτικές πληροφορίες 
των αισθητήρων του υπολογιστή μας, πχ 
θερμοκρασία των πυρήνων του 
επεξεργαστή, ταχύτητα ανεμιστήρων, 
τάση ρεύματος κ.α.

➢ Μπορούμε να ελέγξουμε την κατάσταση 
μέσω μέσω γραμμής εντολών αλλά και 
κάποιου προγράμματος όπως το Psensor 
ή κάποιο πρόσθετο του γραφικού μας 
περιβάλλοντος.

➢ hddtemp
Λογισμικό ανάκτησης και εμφάνισης 
θερμοκρασίας σκληρών δίσκων

Αισθητήρες



  

Αισθητήρες

➢ Psensor
Γραφική εφαρμογή που υποστηρίζει την ανάκτηση πληροφοριών από εργαλεία όπως το 
lm_sensors και το hddtemp.



  

  

Ερωτήσεις;



  

Διαπλατφορμικά/δικτυακά αντίγραφα 
ασφαλείας

➢ Bacula

Πλήρη αντίγραφα ασφαλείας
➢ Clonezilla

Τοπικά αντίγραφα ασφαλείας
Συγχρονισμός αρχείων

➢ rsync/grsync
➢ backintime
➢ luckyBackup

Αντίγραφα Ασφαλείας Ι 



  

Προτεινόμενοι κανόνες
➢ Το αντίγραφο θα πρέπει να είναι σε άλλη “τοποθεσία” 

(διαφορετικό δίσκο ή υπολογιστή ή διακομιστή κτλ...)

➢ Δεν επαρκεί απλά η λήψη του, αλλά θα πρέπει να 
δοκιμαστεί ώστε να γνωρίζουμε ότι δουλεύει σωστά 
και ότι σε περίπτωση προβλήματος θα μπορέσουμε 
να ανακτήσουμε τα δεδομένα μας

➢ Συνδυασμός αντιγράφων, πχ λήψη αντιγράφου 
εικόνας με το Clonezilla ανά 6 μήνες & εβδομαδιαία 
λήψη μέσω rsync

Προσοχή! την ώρα λήψης τοπικών αντιγράφων δεν θα 
πρέπει να χρησιμοποιείτε τα αρχεία που θέλετε να λάβετε 
αντίγραφο καθώς αν αντιγράψετε ένα αρχείο την ώρα που 
αυτό αλλάζει / τροποποιείται από τρίτο πρόγραμμα, το 
αντίγραφο ασφαλείας πιθανώς δεν θα είναι λειτουργικό 

Αντίγραφα Ασφαλείας ΙΙ



  

➢ Συμπίεση του φακέλου χρήστη με την tar 

tar -cvzpf /backup/back-user.tar.gz /home/user

➢ Συμπίεση του φακέλου ρυθμίσεων του Firefox με 
την παράλληλη συμπίεση pigz 

tar -cpf /backup/.mozilla.tar.gz --use-compress-
program=pigz /home/user/.mozilla/

➢ Αντιγραφή του φακέλου εικόνων 2021 στον 2022

rsync -av /home/user/images/2021/ 
/home/user/images/2022/

➢ Αντιγραφή των εικόνων πάνω από 30MB του 
φακέλου 2021 στον 2022
rsync --min-size=30mb /home/user/images/2021/ 
/home/user/images/2022/

Εντολές συμπίεσης



  

➢ Το CloneZilla είναι ένα λογισμικό κλωνοποίησης 
δίσκου, δημιουργίας εικόνας δίσκου και ανάκτησης 
δεδομένων.

Χρησιμοποιείται συνήθως για να λάβουμε ένα πλήρες 
αντίγραφο ενός δίσκου υπολογιστή.

Οι δυνατότητές του περιλαμβάνουν επίσης την δημιουργία 
αντιγράφου σε επίπεδο partition δίσκου αλλά και την άμεση 
κλωνοποίηση ενός δίσκου σε έναν άλλο. 

Τελευταία έκδοση: v2.8.0-27, Νοέμβριος 2021

Url: https://clonezilla.org/

CloneZilla



  

➢ Αρχική οθόνη μέσω του live usb ή cd/dvd

CloneZilla



  

➢ Οθόνη επιλογής ενέργειας, πχ η επιλογή device-image αντιστοιχεί στην δημιουργία 
μίας εικόνας από τον δίσκο που θα επιλέξουμε στην συνέχεια

CloneZilla



  

➢ Οθόνη επιλογής σημείο αποθήκευσης, πχ η επιλογή local_dev αντιστοιχεί στην 
αποθήκευση της εικόνας του δίσκου που επιθυμούμε να αντιγράψουμε σε κάποια 
τοπική συσκευή. Σημείωση: θα πρέπει να επιλέξουμε έναν διαφορετικό δίσκο για την 
αποθήκευση από αυτόν που θα αντιγράψουμε

CloneZilla



  

➢ Οθόνη επιλογής δίσκου ανάγνωσης ή εγγραφής, πχ επιλέγουμε τον 2ο δίσκο “sdb” 
ώστε να αποθηκεύσουμε το αντίγραφο που θα δημιουργήσουμε στην συνέχεια από 
τον 1ο δίσκο “sda”.

CloneZilla



  

➢ Οθόνη επιλογής ελέγχου-διόρθωσης συστήματος αρχείων αποθετηρίου, πχ 
εφόσον ο δίσκος που θα αποθηκεύσουμε αντίγραφο περιέχει κάποιο συμβατό 
σύστημα αρχείων, πχ ext4, τότε μπορούμε να επιλέγουμε την εκτέλεση ελέγχου (fsck) 
για διόρθωση σφαλμάτων σε αυτό.

CloneZilla



  

➢ Οθόνη επιλογής καταλόγου αποθετηρίου, όπου επιλέγουμε τον φάκελο που θα 
αποθηκευθεί ή αναγνωστεί το αντίγραφο.
Σημείωση: αυτό το βήμα εξαρτάται από τον δίσκο ανάγνωσης ή εγγραφής που 
επιλέξαμε νωρίτερα, ενώ αντίστοιχα εμφανίζει τους φακέλους που υπάρχουν 
διαθέσιμοι σε αυτό τον δίσκο-αποθέτηριο ώστε να ορίσουμε την επιθυμητή διαδρομή

CloneZilla



  

➢ Οθόνη επιλογής τύπου λειτουργίας, όπου επιλέγουμε ανάμεσα στις δύο διαθέσιμες 
επιλογές “Αρχαρίου” ή “Ειδικού”. Με την δεύτερη επιλογή μπορούμε να ορίσουμε 
αναλυτικά όλες τις παραμέτρους εκτέλεσης της ανάγνωσης ή εγγραφής, ενώ με την 
πρώτη ορίζονται οι προκαθορισμένες.

CloneZilla



  

➢ Οθόνη επιλογής συνόλου ή τμήματος δίσκου, πχ η επιλογή “savedisk” αντιστοιχεί 
στην αποθήκευση ολόκληρου του δίσκου, ενώ η “saveparts” αφορά αντιγραφή μόνο 
κάποιου ή κάποιων από τα διαμερίσματατα (partition).

CloneZilla



  

➢ Οθόνη επιλογής ονόματος αντιγράφου, όπου ορίζουμε ένα επιθυμητό όνομα για το 
αντίγραφο. Από προκαθορισμένα το CloneZilla προτείνει ένα όνομα της μορφής
EEEE-MM-HM-ΩΩ (Έτος-Μήνας-Ημέρα-Ώρα) για εύκολη ταξινόμηση και διαχείριση 
των αντιγράφων.

CloneZilla



  

➢ Οθόνη επιλογής δίσκου πηγής (επιλογή savedisk), όπου επιλέγουμε τον δίσκο που 
θα οριστεί ως πηγή του αντιγράφου (ο δίσκος που θα δημιουργήσουμε το αντίγραφο).

➢ Οθόνη επιλογής δίσκου πηγής (επιλογή savepart), όπου επιλέγουμε τα 
διαμερίσματα που θα οριστούν ως πηγή του αντιγράφου.

CloneZilla



  

➢ Οθόνη επιλογής αλγόριθμου συμπίεσης, όπου επιλέγουμε τον τύπο συμπίεσης.
Από προκαθορισμένα είναι ορισμένος ο τύπος gzip για την συμπίεση του αντιγράφου, 
ωστόσο μπορούμε να επιλέξουμε και τον τύπο zstd.

CloneZilla



  

➢ Οθόνη επιλογής ελέγχου-διόρθωσης συστήματος αρχείων πηγής, πχ εφόσον ο 
δίσκος που θα δημιουργήσουμε αντίγραφο περιέχει κάποιο συμβατό σύστημα 
αρχείων, πχ ext4, τότε μπορούμε να επιλέγουμε την εκτέλεση ελέγχου (fsck) για 
διόρθωση σφαλμάτων σε αυτό.

CloneZilla



  

➢ Οθόνη επιλογής ελέγχου της εικόνας αντιγράφου, πχ η επιλογή “Yes” αντιστοιχεί 
στον έλεγχο της εικόνας που θα δημιουργηθεί, το οποίο και προτείνεται.

CloneZilla



  

➢ Οθόνη επιλογής κρυπτογράφησης εικόνας αντιγράφου, όπου μπορούμε να 
επιλέξουμε την κρυπτογράφηση του αντιγράφου μέσω του eCryptfs.
Σημαντικό: σε περίπτωση που χάσουμε τον κωδικό/κλειδιά δεν θα μπορούμε να 
ανακτήσουμε τα δεδομένα.

CloneZilla



  

➢ Οθόνη επιλογής ενέργειας μετά την ολοκλήρωση της ενέργειας, όπου μπορούμε 
να ορίσουμε κάποια επιθυμητή ενέργεια, πχ επανεκκίνηση ή μετάβαση σε γραμμή 
εντολών (τερματικό).

CloneZilla



  

➢ Οθόνη πληροφοριών και επαλήθευσης ενέργειας, όπου εμφανίζονται πληροφορίες 
για την ενέργεια που θα εκτελεστεί και ζητείται η επαλήθευση μας ώστε το CloneZilla 
να προχωρήσει σε αυτή. 
Σημαντικό: εάν δεν είμαστε σίγουροι για τις ρυθμίσεις, πχ υπάρχει περίπτωση να 
έχουμε ορίσει λάθος δίσκο επαναφοράς, μπορούμε να σταματήσουμε την διαδικασία.
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➢ Οθόνη αντιγραφής, εμφανίζεται ζωντανά η πρόοδος αντιγραφής, κλωνοποίησης ή 
επαλήθευσης του αντιγράφου του δίσκου

CloneZilla
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